P NORTHUWRAVE

CYBER SECURITY

Ihre Zuverlassige Cyber
Security Crew

Sie bendétigen eine intelligente Antwort auf die Cyberrisiken, die lhr
Unternehmen bedrohen? Von 360° Intelligent Security Operations bis

hin zu individuellen Lésungen fiir spezielle Herausforderungen — wir

sind |hr souveranes Cyber Security Team. Mit mehr als 250 engagierten
Mitarbeitenden aus allen Bereichen der Cybersicherheit setzen wir uns dafiir
ein, dass Sie mit lhrer Organisation digital immer sicher unterwegs sind.
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Unsere Mission:
Your Safe Digital Journey

lhr Unternehmen zu schiitzen, ist unsere tagliche Aufgabe. Unser Engagement
fiir Sie liegt in der Motivation des gesamten Northwave Teams.

o Ob Ethical Hacker oder Juristen, Cyberanalysten oder Psychologen,
Programmierer oder Business-Experten, CEO oder Service Mitarbeitende -
wir haben alle ein gemeinsames Ziel: eine sichere digitale Reise flir unsere
freie und moderne Welt. Deshalb arbeiten wir hart, um heute das Beste aus
uns herauszuholen und morgen noch besser zu sein. Wir begriien Sie bei
Northwave und laden Sie ein, sich unserer Mission anzuschlieRen.

Was Macht Uns Einzigartig...

Egal, was wir fiir Sie tun, unser Engagement ist lhnen sicher. Alle
unsere Services basieren auf vier ausgepragten Aspekten, die unsere
Markenzeichen darstellen.

© Datengesteuert
Unser Handeln beruht auf den neuesten Informationen zu Bedrohungen,
die erfasst, analysiert und zu jeder Zeit in konkrete SofortmafRnahmen
zum Schutz lhres Unternehmens umgewandelt werden.

© Immer Integriert
Im Hinblick auf die Minimierung von Cyberrisiken fiihrt nur ein
ganzheitlicher Ansatz zu belastbarer Sicherheit. Wir beherrschen die
wertvolle Kunst der Integration von Prozessen und Verfahren (Business)
bis zu Technologien (Bytes) und Nutzerverhalten (Behaviour).

@ Wahrhaft Informiert
Wir stellen sicher, dass wir Ihr Unternehmen, Ihre Kultur und Ihr Umfeld
verstehen. Nur wenn wir ganz nah am Geschehen sind, kdnnen wir eine
fundierte Erweiterung lhrer Organisation bilden.

@ Von Hause Aus Unabhingig
Wir sind Ihr zweites Paar Augen, das jeden Aspekt Ihres
Unternehmensschutzes aus der fachlichen Perspektive betrachtet.
Damit Sie unbestritten die Kontrolle behalten.
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Rundum Service

Unser 360° Sicherheitsservice

Intelligent Security Operations

Mit unseren Intelligent Security Operations behalten Sie
Ihre Cybersicherheit im Blick. Gemeinam mindern wir die -
Risiken und Auswirkungen potenzieller Bedrohungen. Von

Prozessen und Verfahren (Business) bis zu Technologien
(Bytes) und Nutzerverhalten (Behaviour) konzentriert
sich unser integrierter und ganzheitlicher Ansatz fiir
Cybersicherheit auf jeden einzelnen Aspekt Ihres
Cyberschutzes, damit Sie sich uneingeschrankt lhrem

Tagesgeschéft widmen kdnnen.

Business

Security & Privacy Office

Ihr Sicherheits- und
Datenschutzmanagement wird von uns
auf der Grundlage lhrer Bedrohungen
und Geschaftsrisiken umgesetzt und
gepflegt.

Sicherheitshewertung

Wir bewerten und priifen

Ihre Cybersicherheit aus
geschéftlicher, technologischer und
verhaltensorientierter Sicht und
entwickeln eine Cybersicherheits-
Roadmap, die gezielt die Risiken in
Ihrem Unternehmen minimiert. Wir
erstellen einen risikobasierten, klaren
und umsetzbaren Plan, mit dem Sie lhre

Cybersicherheitsreife verbessern konnen.

Bewerten & Steuern

Wir bewerten die Genauigkeit,
Zuverlassigkeit und Wirksamkeit

Ihrer Informationssicherheit anhand
verschiedener Normen und Vorschriften.

1SO 27001 FastTrack

Mit unserer FastTrack-Lésung
zertifizieren wir Ihre Cybersicherheit
innerhalb von 6 bis 9 Monaten.
AnschlieBend stellen wir mit Hilfe von
Audits durch unser Security & Privacy
Office sicher, dass Sie konform bleiben.

Bytes

Managed Detection & Response

Wir Gberwachen lhre
Informationssicherheit 24/7 von
unserem SOC aus. Das verkiirzt die

Zeit zum Erkennen und Reagieren auf
potenzielle Bedrohungen, was wiederum
ihre Auswirkungen minimiert.

Rapid Response

Wir garantieren, dass unser Incident
Response Team 7 Tage die Woche rund
um die Uhr bereitsteht, um dafir zu
sorgen, dass Ihr Unternehmen so schnell
wie moglich wieder im Normalbetrieb
lauft.

Adversary Simulation

Wir testen die grofRten Bedrohungen
fiir lhre Geschaftstatigkeit, um die
Cyberresilienz und den effektiven
Umgang mit Cyberangriffen in Ihrem
Unternehmen zu verbessern.

Pentest

Wir stellen Ihre Anwendungen und lhre
Informationssicherheit mit unserem
Ethical Hacker Team auf den Priifstand.
Vulnerability Management

Wir scannen |Ihre Cyber-Umgebung aktiv
auf bekannte Schwachstellen, sobald

diese auftreten und setzen Prioritaten fir

Abhilfemalinahmen.
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Security
Operations

Behaviour

Managed Cyber Behaviour

Wir trainieren lhre Human Firewall,
um lhren Schutz von innen heraus zu
verstarken.

Cyberresilienz

Wir bereiten Sie darauf vor, wie Sie sich

von einem Cyberangriff erholen und wie
Sie mit Vorfallen umgehen, wenn diese

auftreten.



Das Sagen Unsere Kunden Uber Uns
Heiko Weigelt

CIo

FUNKE Mediengruppe

Nur wenige Stunden nach dem Angriff waren die Experten von Northwave
bei uns vor Ort. Das war fiir uns alle sehr wichtig, weil wir da wussten, dass
wir das Problem nicht alleine bewaltigen miissen. Heute schulen wir das
gesamte Personal zum Thema sichere Passworter und Phishing-E-Mails.
Gut geschulte Nutzer sind die wirkungsvollste Firewall gegen Angriffe. Und
natirlich investieren wir erheblich mehr in den Bereich [T-Sicherheit. Bei
der Verteidigung gegen unvermeidliche Angriffe verlassen wir uns auf die
24/7-Uberwachung durch die Experten von Northwave.

Martin Wambach
Chief Digital Officer

Rodl & Partner

Rodl & Partner kann seine IT-Sicherheit angesichts sich taglich andernder

Bedrohungslage und Angriffsmustern nicht ganz allein mit den

vorhandenen Ressourcen verwalten — und wenn wir ehrlich sind, gilt das

fur alle Unternehmen. Wir brauchen einen starken Partner, der unseren

globalen Datenverkehr permanent sichert, Bedrohungen erkennt und

unsere Systeme schiitzt. Dabei ist die Unterstiitzung von Northwave fiir

uns unverzichtbar. Florian Haller
Inhaber und CEO

Serviceplan Group

Ich weil} es zu schatzen, wenn die externen Spezialisten von Northwave,
wie ein zweites Paar Augen, unsere Prozesse und Malnahmen unabhéngig
betrachten. Deshalb verlassen wir uns auf das SOC von Northwave. Die
Sicherheitsexperten bei Northwave geben mir im Betrieb Zuversicht und
zusétzliche Sicherheit, damit ich weiB, dass alles zumindest zweifach
geprift und ununterbrochen tiberwacht wird. Das entlastet unsere
IT-Teams. Neben dem SOC ist auch das Security Office von Northwave
von gro3em Vorteil fiir uns. Jeder im Unternehmen kann sich fir Hilfe

bei Sicherheitsproblemen an die Experten wenden, egal ob es um eine
Frage oder den Umgang mit einem Vorfall geht. Northwave hat unser
Unternehmen nicht nur bei technischen MaRhahmen unterstiitzt, sondern
auch bei der TISAX-Zertifizierung.

Zertifizierte Sicherheit,
Der Sie Vertrauen Konnen Kontaktaufnahme

Sie sind aktuell von einem
Sicherheitsvorfall betroffen?
Rufen Sie uns Tag und Nacht an:
00800 1744 000

Sie kdnnen sich auf uns verlassen. Wir sind nach ISO 27001 und

ISO 9001 zertifiziert, haben ein anerkanntes und autorisiertes Incident
Response Team und verfiigen iiber die erforderlichen Zulassungen fir
digitale forensische Untersuchungen.
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