10 Kollektive Cybersicherheit

Schwerwiegende Ransomware-Angriffe sorgen taglich fur Schlagzeilen. Doch
noch eine andere, unsichtbare Bedrohung lauert: Cyber-Wirtschaftsspionage und
-Sabotage schaden Unternehmen in Deutschland zunehmend. Es besteht drin-
gender Handlungsbedarf, aber wir sehen, dass Unternehmen oft zdgerlich sind.
Warum ist das so und wie bekommt man dieses Risiko in den Griff?

von Eileen Walther

ansomware ist Teil der organisierten Cyberkri-

minalitit, bei der hartgesottene Kriminelle riick-

sichtslos versuchen, den grofiten Profit aus

Daten, Netzwerken und Unternehmen zu zie-

hen. Dadurch entstehen der deutschen Wirt-
schaftjedes Jahr Schiden in Hohe von mehreren hundert
Milliarden Euro. Vor mehr als zehn Jahren, als ich noch
in der Abteilung fiir High-Tech-Kriminalitit der nieder-
lindischen Kriminalpolizei titig war, haben wir bereits
vor dieser sich entwickelnden Bedrohung gewarnt. Ran-
somware hatte in Russland bereits einen sicheren Hafen,
um in diesem Maf3e aufblithen zu kdnnen, da dies seinen
geopolitischen Interessen diente.

Es bedurfte allerdings noch vieler verheerender An-
griffe, bis europdische Unternehmen das Ausmaf von
Ransomware erkannten. Bei Northwave sehen wir mitt-
lerweile, dass unsere Kund:innen sich dessen bewusst
sind und unsere Expertise nutzen, um ihre digitale Reise
so sicher wie méglich zu gestalten.

Cyberspionage ist auf dem Vormarsch

Unser digitaler Lebensraum hat sich still und leise in eine
grenzenlose Kampfzone fiir internationale Konflikte
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verwandelt. Unser Computer Emergency Response
Team (CERT) kommt weiterhin vor allem bei Ransom-
ware-Angriffen zum Einsatz. Jedoch sind wir zuneh-
mend besorgt iiber diejenigen Vorfille, die unentdeckt
bleiben. Denn wir stellen fest, dass staatlich gesponserte
Advanced Persistent Threats (APTs) extrem zunehmen.
Anfang diesesJahres hat das Bundesamt fiir Verfassungs-
schutz (BfV) deutlich gemacht: China ist der Hauptgeg-
ner fiir Deutschland im Bereich der Wirtschafts- und
Wissenschaftsspionage. Wir sehen, dass solche Warnun-
gen viele Unternehmen mit der Frage zuriicklassen:
»~Aber warum sollten wir uns darum kiimmern. Und
selbst wenn, was konnen wir tun?*

Chinas Cyberstrategie ist weitreichend

Esbesteht kein Zweifel: China verfiigt tiber den gréf3ten
Cyberspionageapparat der Welt, der sich voll und ganz
den langfristigen Ambitionen des Landes verschrieben
hat. Es strebt aggressiv nach den Technologien, die es
braucht, um eine autonome, fithrende globale Wirt-
schaftsmacht zu werden. Cyberspionage ist eine Mog-
lichkeit, dies zu erreichen, Ubernahmen deutscher
Unternehmen eine andere.

Es gibt Dutzende von chinesischen Spionagekampa-
gnen. Die meisten sind seit Jahren aktiv und greifen
Netzwerke auf der ganzen Welt an. Jede APT-Gruppe
besteht aus bis zu Hunderten von erfahrenen Hackern,
Entwicklern und Analysten. Sie dringen in Netzwerke

ein und stehlen Informationen in grof3em Stil: Informa-
tionen wie Baupline, sonstiges geistiges Eigentum oder
strategische Informationen deutscher Unternehmen, die
die chinesischen Nachrichtendienste direkt an chinesi-
sche Unternehmen weitergeben.

Was wir iiber APT-Gruppen wissen

Esliest sich wie ein Spionage-Thriller, ist aber die bittere
Spionage-Wahrheit. Im vergangenen Jahr warnte das
BfV vor der Spionagekampagne APT27/Emissary
Panda, die es auf deutsche Pharma- und Technologie-
unternehmen abgesehen hat. Ein weiteres Beispiel ist
eine Gruppe namens Mustang Panda, die deutsche Tele-
kommunikationsunternehmen ausspioniert. Unser
CERT stof3t aulerdem in Deutschland regelmaflig auf
APT41/Wicked Panda. Neben ihren eigentlichen Spio-
nage-Aktivititen ist diese Gruppe dafiir bekannt, dass
sie zusitzlich hin und wieder Ransomware einschleust.
Wir haben den Eindruck, dass die Hacker in dem Fall
entweder zusitzliches Geld verdienen wollen oder diese
Vorgehensweise als Ablenkungsmandver nutzen.

Die von APT-Gruppen eingesetzten Techniken sind
weitaus ausgefeilter und schwieriger zu erkennen als die
Ransomware-Methoden, an die wir uns gewohnt haben.
Spear-Phishing ist nach wie vor eine beliebte Methode, die
von fast allen APT-Gruppen eingesetzt wird. Dartiber hi-
naus nutzen sie legitime Verwaltungstools und kommer-
zielle Penetrationstests, um Netzwerke zu infiltrieren.
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Jede APT-Gruppe
besteht aus bis zu Hun-
derten von erfahrenen
Hackern, Entwicklern

und Analysten.

Was bedeutet das fiir deutsche Unternehmen?
Industrien wie Telekommunikation, IT, Transport und
Logistik, Schifffahrt, Landwirtschaft, Pharmazie, Vertei-
digung, Energie oder andere Sektoren, in denen innova-
tive Technologien eine wichtige Rolle spielen, sind mit
grof3er Sicherheit strategische Ziele.

Ein Cyberspionage-Angriff kann jahrelang in Netz-
werken versteckt sein. In der Zwischenzeit lernen die
Angreifer von allem, was Mitarbeitende entwickeln oder
produzieren. Der Schaden ist zwar nicht so offensicht-
lich wie bei einem Ransomware-Angriff, aber er unter-
gribt Wettbewerbspositionen. Diese Bedrohung trifft
Firmen im strategischen Bereich und ist damit Chef:in-
nen-Sache. Geschiftsleitungen sollten Cyberspionage in
ihr Risikomanagement einbeziehen.

Was wir Unternehmen raten
Wenn es um angemessenen Schutz geht, betrachten wir
APTs als den neuen Maf3stab fiir die Cybersicherheit.
Ein umfassendes Sicherheitsmanagement ist unerlass-
lich, denn APTs haben Zeit. Mitarbeitende, IT-Anbieter
und Lieferanten sind niitzliche Trittbretter. Das Zusam-
menspiel von adiquaten organisatorischen, menschli-
chen und technischen Maf§nahmen wird zunehmend
wichtig. APT-Angriffe sind fur ein SOC (Security Ope-
rations Center) schwieriger zu erkennen. Man kann sich
nicht nur auf KI-unterstiitzte Erkennungstools verlas-
sen. Fiir addquates Monitoring braucht man hochquali-
fizierte Security-Analyst:innen und -Spezialist:innen.
Die Geopolitik mag heimlich in unsere Netze einge-
drungen sein. Aber im Gegensatz zu den internationalen
politischen und militdrischen Konflikten haben Unter-
nehmen die Kontrolle iiber ihr eigenes Netzwerk und die
Moglichkeit, die Risiken in den Griff zu bekommen.
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Daten da schutzen,
wo sie sich befinden

Unternehmensdatenschutz in einer hybriden,
Cloud-basierten und Kl-gestutzten Welt

von Thomas Wethmar

ie Bedrohungslage in der Cybersecurity ist bri-

sant: Die Zahl der Angriffe nimmt stetig zu

und auch die Kosten, die mit einer Attacke ein-

hergehen, steigen weiter. Der Grund dieser

Eskalation ist, dass sich die Art, wie wir arbei-
ten, radikal verindert hat: An die Stelle der zentrali-
sierten Netzwerke von friher treten immer 6fter de-
zentrale Infrastrukturen mit Tausenden von End-
punktenund Apps —hiufigmit einer brandgefihrlichen
Schatten-IT, in der niemand mehr weifd, wer welche
Applikationen benutzt und wo sich welche Daten be-
finden. Datenverluste sind an der Tagesordnung, auch
aufgrund von KI-Tools wie ChatGPT, in denen heute
etliche Gigabyte sensibler Daten hochgeladen werden,
ohne grof? iiber die Security- und Compliance-Folgen
nachzudenken.

Security-Awareness wachst
Die gute Nachricht ist, dass das Bewusstsein fiir diese
Gefahren zunimmt und die Security-Verantwortlichen
durchaus gewillt sind, in Ldsungen wie Data Leak Pre-
vention und Zero Trust zu investieren. Wenn die In-
vestments die gewiinschte Wirkung zeigen sollen,
miussen die Unternehmen bei der Implementierung
allerdings drei Aspekte im Blick behalten:

e Granulare Visibilitit: Unternehmen miissen
einen detaillierten Uberblick {iber die Tools erhal-
ten, die ihre Mitarbeitenden verwenden, und das
Risikopotenzial jeder Anwendung bewerten.

e Monitoring & Kontrolle: Dann gilt es zu ent-
scheiden, welche Apps gestattet werden und welche
Daten Anwender Uibermitteln diirfen. Diese Regeln
werden tiber granulare Policies durchgesetzt und
kontinuierlich tiberwacht.

e Data Leak Prevention: Dedizierte DLP-Losun-
gen konnen erginzend Datenverluste in Cloud- und
AI-Apps verhindern, etwa indem sie die Konversa-
tionshistorie deaktivieren und Uploads der Benut-
zer limitieren. Flankierend sollten Mitarbeitende in
der Nutzung generativer AI-Tools geschult werden.

Grundsitzlich gilt: Wer Daten in der Cloud schiitzen
will, muss selbst Teil der Cloud werden. Denn nur
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Wer Daten in der
Cloud schiitzen will,
muss selbst Teil der
Cloud werden.

Cloud-native Plattformen bieten die Transparenz,
Skalierbarkeit und Resilienz, die ndtig ist, um die enor-
men Datenmengen von heute unter Kontrolle zu be-
halten. Umgekehrt heif3t dies aber auch: Wenn es uns
mit zeitgeméaf3en, hybriden Plattformen gelingt, Daten
On-Premises und ebenso in der Cloud zu schiitzen
und das volle Potenzial der Cloud zu erschlief3en, kon-
nen wir neben gespeicherten Daten auch diejenigen
Daten abdecken, die gerade verarbeitet werden — wir
erreichen also einen wesentlich besseren Schutz der
Unternehmensdaten und heben das Schutzniveau auf
das nichste Level.
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