P9 NORTHURAVE

CYBER SECURITY

Managed Detection
& Response

Frith erkennen, schnell reagieren, Schaden begrenzen

Um Bedrohungen so friih wie moglich zu erkennen, iberwachen wir lhre Umgebung kontinuierlich. Falls notig,
intervenieren wir direkt oder leiten Sie bei der Abwehr an — damit ein Angreifer moglichst wenig Zeit hat, lhrem
Unternehmen Schaden zuzufiigen.

Was wir fiir Sie tun

Angepasst an |hr Risikoprofil setzen wir die notige Technologie ein, um Log-Daten, Endpunkt-Telemetrie und
Netzwerk-Traffic auf Bedrohungen zu iberwachen - rund um die Uhr an sieben Tage die Woche. Dass auch
neue Bedrohungen friihestmdglich erkannt werden, dafiir sorgt unsere proprietére Detection-Logik, die wir mit
aktuellen Erkenntnissen aus CERT-Einsatzen, Red-Team- und Forschungsprojekten stetig weiterentwickeln.
Northwave MDR senkt Ihre mittlere Erkennungszeit (MTTD) und entlastet dabei gleichzeitig die IT-Abteilung.

, Sie sind akut von einem Cyberangriff betroffen? Rufen Sie uns an, Tag und Nacht: 00800 1744 0000 1



Wichtigste Vorteile
@ Kontinuierliches 24/7-Monitoring
@ Friihe Erkennung von Bedrohungen

© Verbesserte Security Posture

Bedrohungen friiher erkennen

Irgendwann wird auch lhr Unternehmen angegriffen. Wenn das

passiert, miissen Sie das erstens bemerken und zweitens wissen,

was zu tun ist, um den Schaden zu begrenzen.

Wir erkennen Bedrohungen friihestmdglich, indem wir

unter anderem lhre Endgerate, den Netzwerk-Traffic und
Fachanwendungen tiberwachen. Wir untersuchen die Daten
und teilen Ihnen mit, welche Alerts Sie beachten sollten. Falls
gewiinscht, ergreifen wir sofort erste GegenmalRnahmen. Das
Ergebnis: Angriffe werden nicht erst nach Tagen, sondern
innerhalb von Minuten erkannt und eingedéammt.

Details zum Service

Unsere Detection-Plattform ist der Mittelpunkt unseres
Monitoring-Services — hier laufen Daten, Erkennung und
Untersuchung zusammen. Sie ist direkt an Microsoft Sentinel
angebunden und enthalt die Erkennungslogik.

Professional MDR

Security-Monitoring fir kleine und mittelstéandische
Unternehmen, mit Endpoint- und Identity-Monitoring. Ein
Einstiegsservice fir die Auslagerung grundlegender
Detection- und Response-Tatigkeiten.

Advanced MDR

Ein Managed Service, individuell fir Sie angepasst.

Ein Security Operations Manager, der lhr Unternehmen
genau kennt, arbeitet kontinuierlich an der Verbesserung
Ihrer Resilienz.

Premium MDR

Proaktive Erkennung und Abwehr zur Unterstiitzung
interner Teams und Fahigkeiten in Unternehmen, die
bereits ,cyber-mature” sind.
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Sicherheitsstatus verbessern

MDR gewdbhrleistet Erkennung und Abwehr. Aber nicht nur
das — wir helfen auch, lhre Sicherheitsstatus zu stérken.
Als Ergénzung lhres Teams priift der Security Operations
Manager regelmafig, wie gut Sie in Sachen Sicherheit
aufgestellt sind, und schlégt Optimierungsmalnahmen vor
oder setzt sie gleich selbst um. Der Security Operations
Manager ist wahrenddessen lhre Schnittstelle zum
gesamten Erfahrungs- und Wissensschatz von Northwave.

Ihre zuverlassige Security Crew

Wir bieten 360° Intelligent Security Operations und
individuelle Losungen fiir Ihren konkreten Bedarf.

Wir gehen datengesteuert vor und betrachten nicht

nur die Technologie, sondern auch Prozesse und das
Nutzerverhalten, um |hr Unternehmen ganzheitlich zu
schiitzen. Als unabhéangiger Partner unterstiitzen wir Sie
mit unserer Experteneinschatzung zu allen Aspekten lhrer
Cybersicherheit.

Prozesse
Business

Security
Management

Menschen Technologie
Behaviour Bytes

Mit unseren vollstandig integrierten Services verbessern Sie
Ihre Sicherheit, konnen lhre Zeit effizienter einsetzen und
die Kosteneffektivitat steigern. Sie bekommen bequem alle
Leistungen aus einer Hand und miissen weniger Anbieter
koordinieren.

Wir stehen Ihnen zur Seite

Die Sicherheit Ihres Unternehmens ist von grof3ter
Bedeutung — und eine Voraussetzung dafiir, dass Sie lhre
geschaftlichen Ziele erreichen. Gern suchen wir gemeinsam
mit lhnen nach der besten Losung fiir Ihre individuellen
Anforderungen.
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